
現在已經高達53%的威脅事件是透過非惡意軟體 (Non-Malware)攻擊所造成，
這代表攻擊者已經可以繞過傳統黑名單式特徵比對及機器學習機制的防毒軟體，
因為這類技術只能夠防護惡意軟體式的威脅，而這類的威脅行為已經逐年增長。
因此現在最危險的攻擊行為，就是利用作業系統既存的軟體(例如 PowerShell)
或應用程式來執行惡意攻擊。我們需要一個新的方法及思維。

次世代防毒 (NGAV)應該要能夠防護所有類型的攻擊，要能夠具備此技術，
必須要符合三個要點：
     1.NGAV必須能夠阻止惡意軟體及非惡意軟體式攻擊手法，減少受威脅的
        可能性。
     2.NGAV必須包含偵測(Detection)與回應(Response)功能，藉以隔離和
        終止攻擊和惡意活動
     3.NGAV 必須透過單一代理程式，以及單一雲端管理平台進行佈署及維護

Cb Defense是最強大的 NGAV 軟體，藉由獨特的事件串流防護技術以及
領先市場的檢測及響應能力和輕量化的單一代理程式，讓Cb Defense成為
能夠阻止各種攻擊並讓端點保持安全的唯一選擇。

主要特色

•
 
終止惡意軟體(malware)及非惡意軟體
(non-malware)攻擊

• 離線裝置也能受到安全防護

•
 依照不同群組定義不同的防護政策 

•

 

即時顯示完整攻擊鏈，找出入侵手法 

•

 

任何地方皆可隔離及修復受害端點

•

 

極輕巧代理程式：CPU使用量<1%

 

Go Live：快速回應所有受保護裝置
發生的威脅事件
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以強大的次世代防毒(NGAV)取代您的傳統防毒軟體

優勢

關於Carbon Black
  

Carbon Black 是新一代端點安全平台的領先廠商，目的是讓企業能夠阻擋大多數
攻擊、找出每一個威脅、填補安全漏洞，並且發展自己的防禦措施。
   

Carbon Black 擁有約3,000 名全球客戶，包括 Fortune 100 大企業中的30家，
擁有超過 650 名員工。Carbon Black 被 SAN Institute 的 2015 年度最佳獎項中
被安全專業人員評為最佳端點保護。 2017 © Carbon Black 是Carbon Black, Inc. 的註冊商標。

•

• 即時阻斷勒索軟體，非惡意軟體及新型態
混合式攻擊

• 提供能規避傳統防毒或機器學習的惡意
軟體攻擊防護

• 立即了解攻擊手法及目的

• 減少對終端客戶效能的影響

• 經認證，可以於 PCI 與 HIPPA 法規遵循時
用以取代既有防毒軟體

輕鬆且快速地找出組織
內新的潛在威脅

簡潔且易於理解的圖表顯示了哪
些威脅被發現以及已經被阻止

快速查看每一個攻擊階段的手法，
以便有效地修補和回應



 

申請 DEMO:

立即聯繫我們安排Demo 

在 Forrester 防禦評比中 
Cb 排名第一！

「在我們尋找的解決方案中，Cb Defense 
是防護功能上最完整的，以及管理機制上
是最簡單的。Cb Defense並不會影響我們
開發人員的設備效能，這點是像我們這
類型的廠商在尋找解決方案中所最重視的」
         — Paul Moreno, 
              Security Engineering Lead, Pinterest

contact@docutek.com.tw

Carbon Black 在 Forrester 端點防禦評比中排名第一。超過3,000個組織，
包括 Fortune 100 大企業中的 30 家，都使用 Carbon Black 來保護系統。
Carbon Black 銷售超過 9 百萬個授權，並有 75 個以上的專業 MSSP 將
Carbon Black 當成自己的安全服務來銷售。Carbon Black 領先市場的
解決方案是免除風險、最大化運作時間並達成監管控制要求的首選。

支援的作業系統

Windows   Windows 7/8/10

Mac      OS X 10.6.8+

Server      Windows 2008

                     Windows 2012

 

1100 Winter Street
Waltham, MA 02451 USA

P 617.393.7400   

 

F 617.393.7499

欲瞭解更多資訊，請造訪  www.carbonblack.com

官方網站 : www.docutek.com.tw
聯絡電話 : 02-2658-8970
Email : contact@docutek.com.tw
聯絡地址 : 台北市內湖區基湖路35巷11號4樓之1

臺灣官方指定代理商

雖然攻擊手法很複雜,但是仍可以
透過Cb Defense了解每次的事件
流程及目的

Cb Defense 不僅可以阻止所
有類型的攻擊，還可以全面了
解每次攻擊的來源及流程

透過管理平台的「Go Live」
功能,您可以立即隔離及修復
遭受威脅或感染的設備

事件串流防護 Streaming Prevention

Cb Defense是一種雲端管理，單一代理程式NGAV產品,目的在於自動檢測
並防止惡意軟體和非惡意軟體的攻擊。

超越仰賴機器學習的防毒軟體，Cb Defense利用事件串流防護技術來持續
分析整個攻擊序列，阻止攻擊者在您的環境中執行他們嵌入的payload以及
造成的危害。

領先市場的偵測(Detection)及回應(Response)能力
結合多年的資安處理經驗，Cb Defense捕獲每個端點事件並即時發現和顯示
威脅活動，以便您立即回應和修復。

單一且輕量的端點代理程式
整合防禦、偵測與回應，Cb Defense在不影響用戶端生產力的狀況下，可
透過單一代理程式提供完善的防護機制，提供簡單且直覺化的雲端平台予以
管理。


