
深入了解並進行試用
Sophos Intercept X：
www.sophos.com/endpoint

在 CRN 科技創新獎 (2023 年 7 
月) 中獲得最佳端點安全獎

領先業界的保護成效獲得獨立第
三方測試所證實

在 Gartner 端點保護平台魔力象
限中連續 13 份報告處於領先者
象限

Sophos Intercept X 是業界最先進的端點安全解決方案，採用多層安全保護以提供無與倫比的進階型攻擊防
護。它採用了一種全面性的深度防禦，能在威脅影響系統之前阻止最大範圍的威脅。IT 和安全團隊能夠利用其
強大的 EDR/XDR 工具來捕獵、調查和回應威脅。
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Sophos Endpoint
防止網路入侵、勒索軟體和資料外洩

解決方案簡介

使用案例
1  | 以預防為主的作法
預期結果：在前期就擋下更多威脅，以降低風險並減少調查和回應的工作量。

解決方案：Intercept X 採取全面性的方法來保護所有端點，並不倚重於任何單一的安全技術。Web、
應用程式和外部設備控制可減少受攻擊面，並阻止常見的攻擊媒介。人工智慧、行為分析、防勒索軟
體、防漏洞利用等最先進的技術能在威脅升級之前快速將其阻止。

2  |  簡化管理
預期結果：著重於威脅防禦、偵測和回應，而不是管理工作。

解決方案：Sophos Central 是一個以雲端為基礎的管理主控台，客戶可以利用它管理所有 Sophos 
產品，以及捕獵和調查威脅。健全的預設政策設定可確保客戶無需額外的培訓或調整，就能立即擁
有建議的保護設定。Sophos Central 中的帳戶健康狀況檢查有助於識別和解決安全問題。

3  |  環境感知防禦
預期結果：隨攻擊演變自動適應的防禦措施。

解決方案：當 Intercept X 偵測到由操作人員實際進行的攻擊時，它會自動啟動額外的端點防禦，採
取「提高防禦屏障」的方法，以阻止攻擊繼續進行。適應性攻擊防護 (Adaptive Attack Protection) 能
阻止可疑活動，如下載遠端管理工具等，為您的團隊爭取寶貴的回應時間。

4  |  偵測與回應
預期結果：偵測並回應那些單靠保護無法解決的威脅。

解決方案：客戶能夠透過強大的 EDR/XDR 功能，在 Sophos 和第三方安全控制措施中捕獵、調查和
回應可疑活動。例如資料外洩以及不使用惡意程式碼的靜默攻擊敵手等。缺乏內部管理安全資源的
客戶可以使用 Sophos MDR，取得由精英專家團隊提供的全天候威脅偵測和回應服務。

https://www.sophos.com/zh-cn/products/endpoint-antivirus

