
Sophos Mobile Control
 

主要功能

 適用於 iPhone、iPad、
Android、BlackBerry* 和 
Windows Mobile 裝置的
單一解決方案

 提供一個以角色為基礎的
中央網頁主控台

 註冊裝置並經由空中派送
原則和指令

 聰明地指派裝置到 Active 
Directory 群組並套用原
則

 定期檢查裝置是否合乎公
司規則的規範。管制存取
公司資源 (如電子郵件或 
VPN) 的操作，並在使用
者違反規範時警告系統管
理員

 讓您可以從遠端定位、鎖
定和抹除裝置，以防範資
料外洩並確保合乎規範

 讓用戶可以經由簡單的網
頁型自我服務網站註冊和
管理自己的裝置

(接續下頁)

裝置管理、應用程式管理、電子郵件管理和安全性

提供最新的行動技術給您的用戶，同時保持貴公司的資料安全無虞。
我們能協助您透過空中下載的控制方式保護、監控和管制行動裝置。
自我服務入口網站讓行動管理可以輕鬆達成，並可防止自帶裝置 
(BYOD) 成為 IT 的夢靨。選擇符合您需求的派送模式。

確保您的裝置安全，裝置符合規範
無論使用的行動裝置為何，Sophos Mobile Control 能讓行動中的使用者獲得最大彈性
來進行工作。您可以使用安全閘道連線 Exchange ActiveSync，只允許合乎規範的裝
置可以取得存取權限，以控制存取貴公司電子郵件的對象。您也可以管制裝置可安

裝的應用程式，以確保符合法規。您還可以獲得公司內所有行動裝置的概觀，容易

地查看裝置的機型、作業系統版本和其他裝置屬性。

獲得 Samsung 和 Android 裝置的額外保護
讓您的 Samsung 裝置運作 Samsung Approved For Enterprise (SAFE)。您可以直接由 
Sophos Mobile Control 主控台對 Samsung 裝置制定限制條件、Wi-Fi、通行碼政策和
其他設定。此外您還可以使用 Sophos Mobile Security—Enterprise 為 Android 裝置提
供額外的保護。我們的 Mobile Control 附加元件能遮蔽 Android 裝置以防惡意軟體，
並且提供對惡意網站的防護。

可以節省時間的行動安全
我們的單一主控台管理能讓 IT 系統管理員由單一主控台支援所有智慧型手機和平板
電腦。透過我們的自我服務入口網站，您可以讓使用者處理如啟用裝置等一般工

作，甚至讓他們在裝置遺失時可以定位或遠端鎖定並抹除裝置。

新增多項企業資料保護功能
可以更妥善地讓 BYOD 使用者區分公司業務資料以及個人資料，並支援 Touchdown 
的電子郵件 app，在 Android 裝置上面可以提供更進一步的郵件安全。



Sophos Mobile Control

主要優點
 確保智慧型手機和平板電腦上運
作的是合法的 app

 具備 Enterprise App Store，可提
供推薦和必須的 app

 提供就地部署和 Sophos 託管的 
SaaS 服務

 可選擇整合 Mobile Security 
app，保護 Android 裝置阻擋遭
受惡意軟體和其他威脅

確保資料安全且符合法規要求

行動且安全    讓您可以採用一致且安全的方式設定行動裝
置，包括密碼原則與螢幕鎖定，藉以保護企業的機密資

料。

抹除遺失或遭竊的裝置    當行動裝置遺失或遭竊，或是員
工離職時，讓系統管理員或使用者能很快遠端鎖定裝置並

抹除其上的資料。

安全存取電子郵件    使用安全的代理程式連線到 Exchange 

ActiveSync，以管理存取組織電子郵件的行為。我們會定

期檢查，確保只有合乎規範的裝置可以存取電子郵件伺服

器。*

持續控制行動裝置    Mobile Control 會檢查電話狀態是否合

乎公司的規則，如偵測越獄、密碼設定或黑名單上的 app 

等。如果發現裝置不合乎規範，系統管理員將會收到通

知，並會套用新的設定或是自動阻擋其存取公司電子郵件

的行為。*

確保您的 Samsung 裝置可安全運作 (SAFE™)    制定限制
條件、Wi-Fi、通行碼原則等，保護您的 Samsung 裝置可

以正常運作。

支援 Apple 大量採購方案 (VPP)    除支援 Apple VPP 之

外，部署後客戶即可利用簡單易用的 Sophos 網頁型主控台

管理 Apple 最新版本的企業功能。

清查管理    取得公司內所有行動裝置的總覽並檢查其狀
態。您可以查看裝置機型、OS 版本和許多裝置的其他屬

性，並能以選擇偏好的格式：清單或全方位的圖形化報

表。

對 Android 裝置的額外防護    Sophos Mobile Security—

Enterprise 是 Mobile Control 的附加元件。我們的 app 能遮

蔽 Android 裝置以防惡意軟體，提供對惡意網站的防護。

其可支援雲端及排程掃描，以及針對系統 app、USB、SD 

卡進行掃描，同時支援上網過濾功能。所有操作都可以由 

Mobile Control 主控台進行管理。
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Sophos Mobile Control 
合規性狀態

適用於最新和最熱門的行動平台

啟用裝置上的安全功能    只有合乎規範的使用者可以存取
公司的電子郵件伺服器。*

許可使用者的 app    支援 iPhone、iPad 和 Android 的

Enterprise App Store 讓您可以定義使用者可以或應該安裝

到行動裝置的應用程式。其適用於公開或自行開發的 

app。我們也支援 iOS 管理的 app，您可以透過這些工具

來選擇抹除裝置。

架設方便    提供空中下載安裝和設定功能，因此您可以隨
時隨地管控裝置。

可以節省時間的行動安全

單一主控台管理    IT 系統管理員可以從單一網頁型主控台

管理所有支援的智慧型手機和平板電腦。無論行動裝置的

作業系統、服務供應商、裝置的網路或位置為何，都能妥

善管理。

監控合規性    您可以從一個儀表板觀看裝置是否合乎規
範，並在需要時採取動作或設定自動化的工作。

自我服務入口網站    讓您的使用者可以利用一個自我服務
的入口網站處理一般工作，協助他們啟用新裝置。遺失行

動裝置時也可以利用這個工具進行鎖定或抹除。

尋找遺失的手機    Android 和 iOS 使用者可以使用 GPS 或 

3G 訊號尋找手機或平板電腦。

支援 app 管理及保護功能    可透過管理主控台支援軟體派
送與移除，且可設定排程時間。管理者可針對特定 app 設

定保護功能。

確信自己合乎規範    我們簡易的網頁主控台提供一個儀表
板檢視，可以快速顯示已經註冊的裝置以及其是否合乎原

則的規範。我們也提供稽核功能，因此您可以容易地追蹤

變更情形。

行動清查    取得行動裝置的清查總覽，記錄所有已註冊裝
置，以及裝置的組態設定、機型和硬體詳細資訊。

圖形化報告    讓您可以清楚地觀看行動裝置的狀態。圖形
化報告將包含合規性、擁有者、OS 類型和版本等狀態。

支援多用戶    提供從單一 Mobile Control 伺服器管理多個

獨立站台或客戶的彈性。*

兩種派送模式    採用 SaaS 模式時您無須在現場安裝或維

護任何設備，只要使用瀏覽器就能操作網頁型主控台。我

們的 SaaS 是讓您完成架設就能立即開始運作的理想產

品。



澳大利亞和紐西蘭
電話：+61 2 9409 9100
電子郵件：sales@sophos.com.au

台灣
電話：(02) 7709-1980#888
電子郵件：salestaiwan@sophos.com

10.13.GH.dsna.simple

立即免費試用
請連線到 sophos.com/mobile 
註冊並取得三十天免費試用版本。

 

系統需求 

* 只在就地部署模式提供。

更多關於 Sophos Mobile Control 的技術資訊，請瀏覽：Sophos.com/mobile。

支援的行動作業系統

 iPhone 和 iPad 上的 Apple iOS 4 
和以上版本

 智慧型手機的 Google Android 
2.3.3 和以上版本

 平板電腦的 Google Android 3.0 
和以上版本

 智慧型手機和平板電腦的 
Google Android 4.0 和以上版本

 Windows Phone 8 和以上版本

 Windows Mobile 6.1 和以上版本

 RIM BlackBerry (使用 BlackBerry 
Enterprise Server 5.0.3 或以上版
本)*

伺服器系統需求

 Windows Server 2008 或 2012

 Java JDK 1.6_20 或以上版本

 MS SQL Server 2008 或 2012
 

支援的目錄服務

 Microsoft Active Directory

 Lotus Notes Directory*

 Novell eDirectory*

 Zimbra Directory (透過郵件伺服
器)*

支援的郵件系統

 Microsoft Exchange

 Lotus Notes*

 Zimbra*
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